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l. Introdugao

O presente escrito busca realizar algumas reflexdes
sobre um importante e instigante tema das relagdes entre o direito e a informatica.
Trata-se do debate acerca dos limites do poder do empregador de fiscalizar a
utilizacao do correio eletrénico e do acesso a internet no ambiente de trabalho ou

com intermédio de meios informatizados da empresa.

Il. Importancia da questao

Nos dias atuais, praticamente nao existe nenhuma
atividade humana relevante que dispense os computadores e as redes formadas
por esses equipamentos para gerenciar ou administrar as agdes e operagdes mais
comuns (armazenamento, processamento e transmissdo de dados e

informagdes)’.

! Existe um virtual consenso cientifico em torno da idéia da profunda dependéncia da sociedade humana atual
as varias formas de manifesta¢des das tecnologias da informacao.



Assim, 0s empregados das empresas,
independentemente do porte econdmico dessas, invariavelmente dispdem de
acesso a rede mundial de computadores (internet) e a utilizagdo de correio
eletrénico. Tais recursos, em condigdes normais, podem ser usados tanto no
desenvolvimento dos negécios da empresa, quanto na realizagdo de atividades

pessoais dos trabalhadores.

lll. Os caminhos possiveis

S&0 basicamente trés os rumos juridicos para
tratamento do tema em debate. No primeiro cenario, o empregador ndo poderia
(6bice puro e simples) monitorar o correio eletrbnico ou a navegacado do
empregado na internet?. Em sentido diametralmente oposto, o empregador poderia
monitorar amplamente (ou sem restrigdes) o correio eletrdbnico ou a navegagao do

empregado na internet’. Temos, ainda, uma terceira via. Nesse caso, o

2 As seguintes decisdes da Justica do Trabalho apontam nessa linha. Decisdo do Tribunal Regional do
Trabalho da 2a. Regido: “ ‘E-mail’ caracteriza-se como correspondéncia pessoal. O fato de ter sido enviado
por computador da empresa nao lhe retira essa qualidade. Mesmo que o objetivo da empresa seja a
fiscalizagdo dos servigos, o poder diretivo cede ao direito do obreiro a intimidade (CF, art. 5°, inciso VIII)”.
Acordiao n°® 2000000387414. Decisdo do Tribunal Regional do Trabalho da 3a. Regido: “Ora bem, o
rastreamento e a violagdo do contetido das mensagens enviadas e recebidas via e-mail do empregado, ainda
que em computador de propriedade da empresa, implicam ato que poderia tentar cunhar, denominando-o de
"desterritorializagdo do poder empregaticio”, do qual o empresario definitivamente ndo ¢ detentor, uma vez
que para exercer o seu direito de fiscalizar e eventualmente de punir determinado empregado, por desrespeito
a regras de conduta vigentes no ambiente exclusivo de trabalho, quase sempre necessitara invadir a
intimidade, a vida privada, a liberdade de pensamento, o sigilo de correspondéncia e de comunica¢des de
dados, tanto do seu empregado quanto de outrem, isto ¢, de terceiro a quem foi enviada ou de quem foi
recebida a mensagem, mas que ndo se encontra sob o manto da subordinagdo prevista no art. 3°., da CLT, a
ndo ser que, absurdamente, a mensagem tenha sido enviada para a propria pessoa ou circule apenas na rede da
empresa entre os empregados. (...) Eis o papel que entendo caber aos operadores do Direito para uma efetiva
tutela da intimidade, na qual se insere a inviolabilidade de correspondéncia, inclusive a eletrdnica:
preservagdo da privacidade do contetido dos e-mails, verdadeira extensdo da vida e dos segredos mais intimos
das pessoas, exceto nas hipdteses em que tal invasdo se torne realmente indispensavel para a apuragdo da
verdade dos fatos e mediante prévia autorizagdo judicial, ja que, por outro lado, a pré-constituicdo da prova,
como salientou o juiz Caio Vieira de Mello, quando produzida por uma das partes direta ¢ pessoalmente
envolvida na mensagem, desafia certificacdo cartorial, por iniciativa do remetente ou do destinatario, Unicas
pessoas, que, em principio, podem ter acesso ao contetido de determinadas mensagens”. RO 997/2005.

* A seguinte decisdo do Tribunal Superior do Trabalho aponta nessa linha, especificamente para o correio
eletronico corporativo. Eis algumas partes do julgado: “1. Os sacrossantos direitos do cidaddo a privacidade e
ao sigilo de correspondéncia, constitucionalmente assegurados, concernem a comunicagdo estritamente
pessoal, ainda que virtual ("e-mail" particular). Assim, apenas o e-mail pessoal ou particular do empregado,



empregador poderia monitorar, observadas certas condi¢des, o correio eletrénico

ou a navegagao do empregado na internet.

IV. Os principais fundamentos juridicos apontados para cada uma das

hipéteses mencionadas

Os principais fundamentos que sustentam a
possibilidade juridica (licitude) do monitoramento da navegagdo e do correio

eletrébnico em ambiente empresarial s&o os seguintes:

a) direito (constitucional) de propriedade®. Afinal, o
empregador, em regra, € o proprietario dos equipamentos utilizados no acesso e,
como todo proprietario, pode definir a forma de uso das coisas integrantes de seu

patriménio;

b) direito (constitucional) de imagem?®. Admite-se, no
ponto, que a utilizagdo sem critérios do correio eletrénico, especialmente o
institucional, poderia comprometer a imagem ou o conceito da empresa perante

consumidores ou fornecedores;

socorrendo-se de provedor proprio, desfruta da proteg¢@o constitucional e legal de inviolabilidade (...) 4. Se se
cuida de "e-mail" corporativo, declaradamente destinado somente para assuntos e matérias afetas ao servico, o
que esta em jogo, antes de tudo, ¢ o exercicio do direito de propriedade do empregador sobre o computador
capaz de acessar a INTERNET e sobre o proprio provedor. Insta ter presente também a responsabilidade do
empregador, perante terceiros, pelos atos de seus empregados em servigo (Codigo Civil, art. 932, inc. III),
bem como que estd em xeque o direito a imagem do empregador, igualmente merecedor de tutela
constitucional. Sobretudo, imperativo considerar que o empregado, ao receber uma caixa de "e-mail" de seu
empregador para uso corporativo, mediante ciéncia prévia de que nele somente podem transitar mensagens
profissionais, ndo tem razoavel expectativa de privacidade quanto a esta, como se vem entendendo no Direito
Comparado (EUA e Reino Unido). 5. Pode o empregador monitorar e rastrear a atividade do empregado no
ambiente de trabalho, em "e-mail" corporativo, isto €, checar suas mensagens, tanto do ponto de vista formal
quanto sob o angulo material ou de conteido. Nio ¢ ilicita a prova assim obtida, visando a demonstrar justa
causa para a despedida decorrente do envio de material pornografico a colega de trabalho. Inexisténcia de
afronta ao art. 5°, incisos X, XII e LVI, da Constitui¢do Federal”. RR-613/2000-013-10-00.7.

4 Art. 50. da Constitui¢do. Inciso XXII - ¢ garantido o direito de propriedade;

> Art. 50. da Constituigdo. Inciso X - sfo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao;



c¢) subordinagéao juridica do empregado ao empregador
(ou poderes de direcdo e controle exercidos por esse ultimo)®. Por essa o6tica, o
empregador pode definir as formas de utilizagdo dos varios instrumentos
existentes no espago de desenvolvimento da relagdo de trabalho. Tanto podem
ser estabelecidos os procedimentos possiveis, adequados ou necessarios, quanto

aqueles indesejaveis ou vedados;

d) responsabilidade civil do empregador pelos atos dos
empregados (art. 932, inciso Ill do novo Cédigo Civil’). Nos termos da legislagao
civil referida, o empregador pode ser chamado a reparar danos ou prejuizos
provocados por seus empregados na realizagcdo de atividades relacionadas com o
trabalho. Tais atividades laborais podem ser efetivadas por intermédio de
instrumentos ou ferramentas de informatica, notadamente o correio eletrénico

utilizado para comunicagdes com clientes e fornecedores;

e) vinculagédo do proponente a oferta (art. 427 do novo
Cadigo Civil® e art. 30 do Cddigo de Defesa do Consumidor®). No direito brasileiro,
aquele que realiza uma oferta de produto ou servigo esta obrigado a honra-la.
Nesse sentido, em condigbes normais, a eventual mensagem eletronica
institucional (que parte de enderego eletrébnico de uma empresa), contendo uma

oferta, obrigara a empresa a honrar os termos da proposta.

¢ Consolida¢do das Leis do Trabalho (CLT). Art. 20. Considera-se empregador a empresa, individual ou
coletiva, que, assumindo os riscos da atividade econdmica, admite, assalaria e dirige a prestagdo pessoal de
servigo. (...)

Art. 30. Considera-se empregado toda pessoa fisica que prestar servicos de natureza ndo eventual a
empregador, sob a dependéncia deste ¢ mediante salario.

" Novo Cddigo Civil. Art. 932. Sdo também responsaveis pela reparagdo civil: (...) Il - o empregador ou
comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho que lhes competir, ou em
razdo dele;

¥ Novo Cédigo Civil. Art. 427. A proposta de contrato obriga o proponente, se o contrario ndo resultar dos
termos dela, da natureza do negdcio, ou das circunstancias do caso.

9 Codigo de Defesa do Consumidor. Art. 30. Toda informagdo ou publicidade, suficientemente precisa,
veiculada por qualquer forma ou meio de comunicagdo com relacdo a produtos e servigos oferecidos ou
apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra o contrato que vier a ser
celebrado.



De outro lado, os fundamentos basicos para a
impossibilidade juridica (ilicitude) do monitoramento da navegacao e de correio

eletrébnico em ambiente empresarial s&o os seguintes:

a) direitos (constitucionais) a intimidade e a vida
privada’®. Considera-se que na navegagdo na internet e na correspondéncia
eletrénico do empregador estao presentes registros relacionados com a intimidade
e a vida privada (dados pessoais, gostos, preferéncias, etc). Como a Constituicao
imp&e a inviolabilidade desses direitos fundamentais, o empregador, por decisdo

exclusivamente sua, sem concurso judicial, ndo pode avangar nessa seara;

b) direito (constitucional) do sigilo de correspondéncia.
Também ¢é lembrada a inviolabilidade da correspondéncia em todas as
modalidades, inclusive eletrénica. Tal restricdo atinge diretamente o correio

eletrénico utilizado pelo empregado;

c) o tipo penal previsto no art. 10 da Lei n. 9.296, de
1996'2. Admite-se que o monitoramento das atividades eletrénicas dos
empregados nao escapa da qualificacdo de interceptagdo indevida registrada

expressamente no tipo penal referido.

V. A solugao mais adequada

O monitoramento do correio eletrbnico ou da

navegacgao na internet realizada pelo empregado sao possiveis juridicamente

1 Ver nota 3.

" Art. 50. da Constitui¢do. Inciso XII - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefonicas, salvo, no iltimo caso, por ordem judicial, nas hipoteses
¢ na forma que a lei estabelecer para fins de investigag@o criminal ou instrug@o processual penal;

12 Lei n. 9.296. Art. 10. Constitui crime realizar interceptagdo de comunicagdes telefonicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem autorizacdo judicial ou com objetivos ndo autorizados em lei.
Pena: reclusdo, de dois a quatro anos, e multa.



(licitos) desde que seja estabelecida pelo empregador, com ciéncia efetiva dos

empregados, uma politica clara de utilizagao dos recursos de informatica aludidos.

Frise-se, o monitoramento pode ser realizado, no todo
ou em parte, segundo critério do empregador, em relagdo a navegacao na internet
e ao uso do correio eletrénico. Pode, ainda, ser realizado em tempo real (on-line)
ou mediante analise posterior de registros gravados durante a realizagdo das

acdes ou operacgoes.

E de todo conveniente programar o aparecimento de
avisos ou alertas, em consonancia com a politica fixada, por ocasido do login na
rede local da empresa ou na abertura dos programas de correio eletrénico e de

navegacao na internet.

Entendemos como perfeitamente licitos, a utilizacdo de
firewalls para bloquear o acesso a determinados sites (com conteudo indesejavel)

e assinaturas ou alertas “fixos” nas mensagens de correio eletrénico corporativo.

Ao estabelecer uma politica clara, devidamente
comunicada aos empregados, relacionada com a navegagao na internet e com a
utilizagcao do correio eletrénico, o empregador exerce seu direito de propriedade e
de diregcdo e controle do desenvolvimento da relagdo de emprego. Previne,
ademais, ofensas ao seu direito de imagem e ocorréncias em que seria chamado

a responsabilidade por atos dos empregados.

Os direitos dos empregados nao séo

desconsiderados™. A politica de uso dos recursos eletrénicos, devidamente

1 Decisdo, com essa preocupagdo, pode ser observada no julgamento, pelo Supremo Tribunal Federal, do
AGRAG n. 220.459-RJ. la. Turma. Relator Ministro MOREIRA ALVES. Observa-se no voto do relator:
“Assim sendo, esta correto o acorddo recorrido ao salientar que a revista em causa ‘ndo deve ser rotulada de
deprimente, aprioristicamente, se colocada em pratica com resguardo dos atributos da dignidade da pessoa,
sem constrangimentos, mas de modo previamente divulgado e aprovado pelo empregado da empresa. Tal
conduta, quando processada segundo padrdes éticos, com discrigdo, privacidade, respeitando e preservando a
esséncia dos valores morais do ser humano, ndo deve ser, s6 por si, chamada de afrontosa ou agressiva a
dignidade humana’. Em razdo disso, ndo ha as alegadas ofensas aos incisos II, III, LVII € X do art. 5" da
Constituigdo, porque essas revistas pessoais, dada a natureza dos produtos fabricados pelas agravadas e feitas
por amostragem, ndo infringem, por si sos, os valores consagrados nesses dispositivos constitucionais para dar



comunicada, entrega ao empregado a decisdo acerca da “socializagdo”, ou néo,
de informagdes inseridas no campo de sua intimidade e vida privada. Afinal, se o
empregado nao pretende que determinadas informacgdes pessoais cheguem ao
conhecimento de terceiros (seu empregador, em particular), simplesmente nao

utilizara os recursos de informatica da empresa em relagao a elas.

A auséncia da aludida politica inviabiliza o
monitoramento. Assim concluimos porque é perfeitamente possivel e licito para o
empregador a definicdo em questdo, compatibilizando seus interesses e direitos e
os interesses e direitos dos empregados. Ao ndo fixar tal politica de uso,
providéncia ao seu alcance, ressalte-se, o empregador atesta implicitamente o
desinteresse em monitorar as atividades realizadas nos sistemas informatizados

da empresa.

VI. Conclusao

A tensdo entre os interesses e direitos dos
empregadores e dos empregados em torno da utilizagdo dos sistemas
informatizados da empresa, notadamente o correio eletrénico corporativo e o
acesso a internet, pode ser ponderada ou composta por intermédio da adocéo de

uma politica interna de uso de amplo conhecimento na organizacgao.

margem a danos morais”.



