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Veja todos os itens/elementos da serie em:
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Pelo menos 71% dos brasileiros ja sofreram alguma tentativa de fraude eletronica, mostra
pesquisa publicada em junho de 2023 pela Nord Security, empresa de seguranca digital.

Sinais de alerta para desconfiar de um golpe:
PEDIDOS DE SENHAS (em ligacOes telefonicas e mensagens recebidas)
URGENCIA EM PEDIDOS
PRECO BAIXO (considerando a media do mercado)
ERROS DE PORTUGUES
PAGAMENTOS ANTECIPADOS (para liberacao de produtos e servigos)
PAGAMENTOS A TERCEIROS (pessoas estranhas ao negdcio realizado)

Fonte: Tilt UOL
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GOLPES DIGITAIS 2

NAO ATENDER CHAMADAS DE NUMEROS DESCONHECIDOS
(NAO INTEGRANTES DA AGENDA DE CONTATOS)

Nao atender chamadas telefénicas de numeros desconhecidos € uma
pratica cada vez mais comum para evitar spam, telemarketing
e possiveis golpes.

Em regra, as tentativas legitimas de contato serao realizadas por
intermédio de aplicativos de mensagens instantaneas, como o WhatsApp.
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SENHAS FORTES E UNICAS

. Utilize senhas complexas, com letras maiusculas
e minusculas, numeros e simbolos.

II. Crie senhas usando uma frase.
Exemplo: “A vida € uma aventura” > Av1d@ETAv3IntUr@

lll. Evite datas de nascimento, nomes proprios, nomes de empresas,
sequéncias faceis de adivinhar e palavras
encontradas em dicionarios.

V. Evite usar a mesma senha em diferentes contas.

V. Troque as senhas regularmente.
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DADOS PESSOAIS, QRcodes E CODIGOS DE BARRA

Inutilizar nomes, telefones, enderecos, QR codes e cédigos de barras
em encomendas recebidas € uma pratica recomendada por motivos
de seguranca e privacidade.

Esses dados podem ser usados para “roubo” de identidade, golpes e
acdes de engenharia social.

Esses elementos devem ser riscados ou rasgados.
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CONSULTAS PERIODICAS AO SERASA

Seus dados pessoais podem ser utilizados para gerar
operacoes ilegitimas em seu nome
(como empréstimos bancarios).

Consulte periodicamente seu CPF no site da SERASA
(serasa.com.br) e descubra se existem restricdes no seu
nome, protestos em cartdrios e outras informacaoes.
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BOLETOS BANCARIOS

. Verifique o nome do favorecido/beneficiario.

. Certifique-se de que o valor do boleto no corpo do documento
corresponde ao valor que aparece ao digitar o codigo de barras.

l1l. Verifique, com cuidado redobrado, a origem dos boletos
recebidos por e-mail.

V. Cadastre-se no DDA (Débito Direto Autorizado) do seu banco. O
DDA mostra boletos emitidos em seu CPF/CNPJ, o que ajuda a evitar
fraudes com documentos nao registrados (desde 2018, os boletos
devem ser registrados pelos bancos).
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A LIGACAO TELEFONICA DE SEU BANCO
PODE NAO SER'DO SEU BANCO

l. O golpe que se passa por ligacao do seu banco é uma fraude muito
comum. Golpistas se fingem de funcionarios do banco para obter
informacdes pessoais, como senhas e dados bancarios,
solicitar transferéncias e pagamentos ou
indicar supostos procedimentos de seguranca.

Il. Os golpistas ligam para a vitima usando um numero que simula o do
banco. Eles podem usar taticas de urgéncia ou criar uma sensacao de
emergéncia para manipular as vitimas.

lIl. Nao forneca dados. Nao faca transferéncias. Nao siga instrugdes de
acesso a links ou aplicativos.

IV. Entre em contato com seu banco diretamente para verificar se
existe alguma pendéncia a ser equacionada.
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CELULAR PERDIDO,,FUL'LAbO OU ROUBADO

|. Providencie o bloqueio e rastreamento do aparelho por
intermédio dos sites dos fabricantes.

Il. Faca o bloqueio do IMEI (codigo numérico unico de cada celular) e da linha
telefOnica. Entre em contato com sua operadora. Vocé pode utilizar o
aplicativo "Celular Seguro" do Ministério da Justica e Seguranca Publica.
lll. Altere todas as senhas dos servigos instalados no celular.

IV. Notifique seu(s) banco(s).

V. Registre um Boletim de Ocorréncia na Policia Civil.

VI. Informe familiares e amigos.
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VIDEOS E AUDIOS FALSOS DE PERSONALIDADES,
JORNALISTAS DE TV E POLITICOS (COM USO DE
INTELIGENCIA ARTIFICIAL)

|. Nao acesse sites ou aplicativos indicados
nesses videos e audios

Il. Nado preencha formularios e nao forneca dados pessoais
solicitados a partir desses videos e audios

lll. Desconfie de promoc¢0des, brindes, descontos e qualquer
vantagem (em dinheiro ou nao)
indicados nesses videos e audios
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PERFIS HIPER-REALISTAS DE MULHERES CRIADOS
POR INTELIGENCIA ARTIFICIAL

l. Videos dirigidos a homens, em regra,
com mais 50 anos e emocionalmente carentes

Il. Simulam mulheres bonitas e atraentes bem-sucedidas ou
extremamente vulneraveis

. Invariavelmente, sao solicitadas transferéncias financeiras em
troca do envio de fotos ou videos, para pagamento de
contas/despesas atrasadas ou para auxilio em situacdes
de doencas na familia
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DESCONFIE DE LINKS RECEBIDOS

|. Links maliciosos sao uma das ferramentas mais comuns e
eficazes utilizadas por golpistas.

Il. A desconfianca em relacdo a qualquer link que vocé receba, seja por e-mail,
mensagem de texto, redes sociais ou até mesmo em sites aparentemente legitimos,
é uma das principais defesas contra fraudes e roubos de dados.

lll. Atencdo para: a) remetente desconhecido ou suspeito; b) erros de ortografia e
gramatica; c) tom de urgéncia ou “ameaca”; d) solicitacao de informacdes pessoais;
e) link que ndo corresponde ao texto e f) dominio incomum do site indicado
no link (ex.: brasilbanco.com)

IV. Adote este cuidado basico: antes de clicar, passe o mouse sobre o link para ver o
destino real. Se estiver em um dispositivo movel, mantenha o dedo pressionado
sobre o link por alguns segundos (sem soltar rapidamente para nao clicar)
para que o endereco de destino apareca.
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AUTENTICACAO DE DOIS FATORES

l. A autenticacdao de dois fatores (2FA), também conhecida como verificacdao em
duas etapas, € um relevante recurso de seguranca que acrescenta uma camada
extra de protecdo ao acesso a contas e sistemas online. Além da senha
tradicional, a 2FA exige um segundo elemento de identificagdo, como um
codigo gerado por um aplicativo ou dispositivo, ou dados biomeétricos.

IIl. E importante ativar a autenticacdo de dois fatores sempre que disponivel.
Ela aumenta significativamente a seguranca das
contas e dados pessoais.
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GOLPE DO CARTAO POR APROXIMACAO

l. O pagamento por aproximacao ocorre quando um cartao com a tecnologia NFC
(Near Field Communication ou comunicacao por aproximac¢ao) chega bem proximo
de uma maquininha de pagamento.

Il. O golpe consiste em colocar um valor na maquina e tentar encostar nos cartdes
das vitimas (guardados em bolsos ou bolsas) sem que elas percebam. InUmeras
ocorréncias envolvem o uso de alguém para distrair a atencao da vitima.

Ill. A tecnologia NFC nao requer o uso de senha. Assim, o valor pode ser processado
sem a vitima identificar imediatamente a operacao.

IV. Os cuidados recomendados sao: a) desativar o pagamento por aproximacao; b)
limitar o valor de operacdes sem senha; c) usar carteira digital no celular; d) ativar
as notificacdes de transac¢des financeiras e e) utilizar protetor de cartdo que
bloqueia a transmissao de dados.
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DESCONFIE DE TODO VIDEO QUE BUSCA CONVENCER DE ALGO

“Em videos com estética de documentario, cortes suaves, drones imaginarios e trilha
sonora epica, surgem cenas que antes habitavam foruns conspiracionistas e
comentarios de rodapé: uma muralha de gelo na Antartida, reptilianos escapando do
subsolo, naves pairando sobre cidades, piramides escondidas na Amazo6nia, a Arca de
Noé intacta, gigantes construindo civilizacGes. Tudo com aparéncia de realidade. Tudo
com tecnologia de ponta.

Durante anos, o que impedia essas histérias de ganharem forca era a estética. Os
proprios conspiracionistas reclamavam que seus videos eram sempre em baixa
resolucao. A piada era automatica: “com tanta tecnologia no mundo, ninguéem filma
um disco voador em HD?”. Isso mudou. Com ferramentas como o Veo 3, a nova IA de
videos do Google, qualquer pessoa pode transformar delirios em video com
qualidade cinematografica. Basta digitar: ‘crie um video realista de um avido da NASA
sobrevoando estatuas alienigenas em Ratanabd’, e o video aparece. Em segundos.
Com luz, sombra, narracao pausada e tudo que um conteudo viral precisa. A IA nao
cria provas. Ela cria provas necessarias para conviccdes existentes” (Estadao,
30/07/2025).


https://www.estadao.com.br/tudo-sobre/veo-3/?srsltid=AfmBOorPEDFgy0FtNRhLPXeLXcLi9TTwhs09JGybzos1tkpu2e1eUoDW
https://www.estadao.com.br/tudo-sobre/google/?srsltid=AfmBOorFbzGxmsWd4aO5MyhbsUlXYJ7ZAASkfqPjqBV_m5EoaaavCf6P
https://www.estadao.com.br/tudo-sobre/nasa-agencia-aeroespacial-dos-estados-unidos/?srsltid=AfmBOoqEn42FAd7VJC7PKQ7naCoN5ez3VvQsN1_V2bdumcMQVuggjZOK

GOLPES DIGITAIS 15

GOLPE DO FALSO ADVOGADO

"o golpe do falso advogado ocorre especialmente em virtude de demandas judiciais,
pois os golpistas tém acesso aos dados insertos nos processos judiciais, que sao
publicos./O golpista entra em contato com os clientes ou partes, se passando pelo
advogado contratado ou pelo respectivo escritorio, e solicita transferéncias via PIX,
alegando que o pagamento prévio de um valor € necessario para liberar um suposto
credito existente no processo" (Cartilha da OAB/SP).

Cuidados:

| - Desconfie de ligacdes telefOnicas ou mensagens de pessoas se passando por
advogados ou representantes de escritorios, especialmente se solicitarem
pagamentos adiantados (PIX ou transferéncia bancaria).

Il - Entre em contato diretamente com o advogado ou escritorio de advocacia
apontado na comunicacao recebida. Utilize os dados de contato oficiais (no site, no
contrato de honorarios, no cartao de visita, etc).

Il - A Ordem dos Advogados do Brasil (OAB) possui a plataforma ConfirmaADV
(confirmadv.oab.org.br) e o acesso ao Cadastro Nacional de Advogados
(cna.oab.org.br) que permitem confirmar a identidade de um advogado.
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GOLPE DA INDENIZACAO PAGA PELO GOVERNO FEDERAL

|. “E falso que brasileiros serdo indenizados em até R$ 20 mil pelo governo federal por

conta de um suposto vazamento de dados. As pecas de desinformacdo que fazem essa

alegacao direcionam usuarios a sites que falsificam a identidade visual do portal gov.br
para aplicar um golpe” (aosfatos.org).

. Sao falsos: a) o programa “Indeniza Brasil”; b) o “Processo Indenizatorio do Governo”
e ¢) varia¢des dessas ultimas denominacdes.

l1l. Ndo forneca dados. Ndo faga transferéncias (ndo existe a “taxa transacional”).
Nao siga instrucdes de acesso a links ou aplicativos.

IV. “Como o pagamento é feito por Pix, eventuais vitimas da fraude podem recorrer ao
MED (Mecanismo Especial de Devolucao), sistema criado pelo Banco Central para
reparar danos gerados por fraude com o uso da tecnologia” (aosfatos.org).

V. “Nao acredite em promessas em que ha necessidade de pagar taxas para efetuar
saques e sempre consulte a procedéncia dos programas no site oficial
do governo federal” (aosfatos.org).



https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med
https://www.aosfatos.org/noticias/?tag=banco-central
https://www.gov.br/secom/pt-br/o-brasil-e-dos-brasileiros
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RECEBEU LIGACAO TELEFONICADE UM NUMERO IGUAL OU
COM OS PRIMEIROS DiGITOS PARECIDOS COM O SEU?

l. “O numero que efetua a ligacao é outro. Ele € inserido em servicos de chamadas
pela internet (VoIP), que permitem escolher o numero que sera mostrado no destino.
Como os golpistas usam o telefone da vitima como ‘disfarce’,

é ele quem aparece no visor”.

. “Essa tentativa de golpe, que tem sido cada vez mais utilizada, é conhecida como
‘spoofing’ (...) Ela é apenas um artificio de engenharia social que golpistas usam para
ludibriar vitimas, aticando-as pela curiosidade".

l1l. “Nunca forneca nome de usuario ou senhas por telefone e so6 faca ligacbes para
numeros oficiais. Caso vocé precise entrar em contato com alguma empresa, use o
numero de telefone oficial da companhia. Nao ligue para niumeros
fornecidos durante ligacdes suspeitas”.

Fonte: TiltUOL (uol.com.br)
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NAO ALIMENTE MODELOS DE INTELIGENCIA ARTIFICIAL
COM INFORMACOES SENSIVEIS

l. Jamais alimente um modelo de Inteligéncia Artificial - IA (ChatGPT, Gemini, etc) com
dados e informacdes sensiveis. Esse cuidado abrange: senhas, dados bancarios,
numeros de documentos (CPF, RG e outros) e qualquer informacao pessoal que

possa ser usada como fator de identificagao.

Il. A maioria dos modelos de |IA adotam medidas de seguranca e politicas de
privacidade, mas nao ha garantia de que esses dados estarao totalmente protegidos.

Ill. Dados e informacdes sensiveis podem ser expostos acidentalmente, acessados
por terceiros mal-intencionados ou, em certos casos, armazenados nos servidores
para desenvolver/treinar o modelo de IA.
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GOLPE DO PAGAMENTO ENVOLVENDO
TRANSPORTADORAS DE ITENS COMPRADOS VIA INTERNET

l. Os golpistas tém usado o nome de transportadoras para enganar consumidores com
mensagens falsas no WhatsApp e SMS.

Il. Sao pedidas atualizacGes de enderecos ou pagamentos de taxas,
sob pena de perda dos bens adquiridos.

lll. Para se proteger, nao clique em links ou botdes, nem abra anexos de e-mails de
origem desconhecida. Nao forneca dados pessoais.

IV. Entre em contato diretamente com o vendedor do produto.
V. Ao colocar o cursor em cima de links e botdes (sem clicar) é possivel identificar o

endereco para onde aponta o elemento em questdao. Em regra, aparecem dominios
completamente diferentes daqueles que sao indicados expressamente na mensagem.
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BOMBARDEIO DE AMOR (LOVE BOMBING)

. Utiliza aplicativos de relacionamento ou perfis falsos em redes sociais
(simulando até mesmo pessoas famosas).

Il. O golpista se mostra totalmente disponivel emocionalmente para se
envolver, sem medo de compromisso.

lll. O golpista demonstra um interesse intenso e acelera a relacao,
declarando “amor” rapidamente e criando uma sensacao de “alma gémea”.

IV. Depois do momento de completo envolvimento emocional é quando os
pedidos de dinheiro comecam, normalmente como ajudas (para fechar
negocios ou tratar doencas), investimentos imperdiveis e taxas para
desblogquear o envio de presentes.
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FUNCAO “NAO PERTURBAR” EM CELULARES

l. A funcdo "ndo perturbar" € uma configuracao de celulares que silencia notificagdes,
chamadas telefOnicas e outros alertas para evitar interrupc¢des. Foi concebida para uso
em momentos que exigem maior concentracdo (reunides, aulas, eventos, etc).

Il. A funcao “nao perturbar” permite personalizar quais tipos de interrup¢fes podem
passar, como chamadas telefOnicas de contatos ja registrados no aparelho.

lll. Trata-se de uma opg¢ao mais “radical” para nao receber ligacdes telefénicas
de golpistas e vendedores.

IV. Para ativar a funcao “nao pertubar” em iPhones:
Ajustes > Foco > Nao perturbe.

V. Para ativar a funcao “nao perturbar” em androids (Samsung, Motorola, Xiaomi, etc):
Configuracoes > Notificacdes > Nao perturbar.
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AINDA SOBRE SENHAS

“A ciberseguranca se tornou um dos temas mais discutidos no mundo digital, especialmente porque as senhas
sdo a primeira defesa contra hackers. Elas protegem seus dados e s6 permitem acesso com as credenciais
corretas. Mas muita gente ainda cria senhas fracas e faceis de descobrir.

Como resultado do mau uso das senhas, os usuarios podem ser vitimas de roubos ou fraudes digitais,
evidenciando que a maioria ainda usa combinacdes simples — e, muitas vezes, a mesma
senha para varios acessos.

Uma pesquisa de Troy Hunt sobre ciberseguranca analisou mais de 100 milhdes de senhas vazadas e descobriu
que as pessoas utilizam cinco senhas muito simples e 6bvias.

Segundo o estudo, a combinac¢ao “123456"” é usada por mais de seis milhoes de usuarios no mundo,

”

enquanto “123456789" é a alternativa mais comum para dois milhdes de internautas.

O que mais chamou atenc¢do do autor € que algumas pessoas ainda usam “111111” ou palavras como
“password” e “qwerty” - seis primeiras letras da linha superior do teclado, facil de digitar - para proteger contas
virtuais ou celulares, facilitando o trabalho de cibercriminosos.

Para reduzir o risco de violacdo de seguranca e evitar ataques de terceiros, € importante criar senhas com 12
caracteres ou mais, combinando letras maiusculas, minasculas, numeros e simbolos.

Outra recomendacdo € usar senhas diferentes para cada conta e incluir palavras incomuns, ja que criminosos
tentam adivinhar combinac¢des usando expressdes de dicionario.

Uma das op¢Bes mais eficazes é recorrer a letras de musicas, citacdes ou frases populares, adicionando
caracteres especiais para tornar a senha mais segura e facil de lembrar” (fonte: oglobo.globo.com).
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GOLPE DA ATUALIZACAO DO WHATSAPP

l. O usuario recebe uma mensagem falsa contendo um link com a
expressao “Atualizar o WhatsApp".

Il. Ao clicar no link, o celular pode ser clonado e viabilizado o
acesso a dados pessoais e informacgdes bancarias.

I1l. Nao cligue em links recebidos pelo WhatsApp, especialmente
de numeros desconhecidos.

IV. Atualize os Apps (aplicativos) apenas pelas lojas oficiais
(Google Play e App Store).
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DESCONFIAR E PERGUNTAR

l. “Os golpistas estao mais espertos do que muito e-commerce. S30 0s UNicos
que nunca ficam sem estoque: sempre tém um golpe novo para oferecer. Nao
atrasam entrega, nao cancelam pedido, ndo avisam que “o produto esta em
falta no fornecedor”. Criam site bonito, mandam mensagem simpatica,
inventam urgéncia e servem a fraude como se fosse
promocao relampago” (Cora Ronai).

Il. “No fundo, s6 tem um truque que funciona contra isso: desconfiar sempre.
E cansativo, eu sei — ninguém aguenta viver em estado de alerta permanente.
Mas, na vida digital, a desconfianca é o antivirus que nunca falha” (Cora Ronai).

lll. A escritora Cora Rénai destacou a primeira das duas atitudes necessarias
para lidar com o frenético, Util e perigoso mundo digital. E preciso desconfiar
(acordado e dormindo, até porque os celulares ficam ligados).

IV. A segunda conduta fundamental é perguntar para alguém “mais bem
informado” acerca de toda situa¢cao nova (diferente daquelas que voce ja esta
acostumado a lidar e se repetem periodicamente).
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CRIMES DIGITAIS SUPERAM CRIMES FiSICOS

l. “Os criminosos modernos, imersos no mundo da tecnologia, ja ndo precisam mais
de mascaras ou armas para agir. Cada vez mais, os golpes estdao acontecendo atras
de telas, no ambiente virtual. Pelo menos é isso o que afirma o Anuario Brasileiro
de Seguranca Publica de 2025, divulgado pelo Férum Brasileiro de Seguranca
Publica. Para se ter uma ideia da gravidade do problema, em 2024, o Brasil
registrou quatro estelionatos virtuais por minuto. Isso revela uma mudanca radical
nos perfis tradicionais de crime: enquanto roubos e homicidios caem, os golpes
e fraudes digitais aumentam, o que expdem a fragilidade da populacao diante
desse novo tipo de violéncia”.

Il. “Nos ultimos anos, os crimes digitais deixaram de ser excecao para se tornar
rotina na sociedade. As estatisticas do Anuario Brasileiro de Seguranca Publica
mostram que as fraudes praticadas em ambientes virtuais ja ultrapassam
modalidades tradicionais de crime, como roubos e furtos. Em 2024, foram mais
de 2,2 milhdes de registros de estelionato digital, um numero 50 vezes maior que o
total de homicidios no mesmo periodo. A queda nos crimes "classicos", como
roubos de celulares e assaltos em geral, reforca a ideia de que a criminalidade esta
migrando para o mundo virtual, onde as chances de puni¢cdao sdao menores e as
oportunidades de enganar vitimas sao muito maiores”.

Fonte: terra.com.br
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DESCONEIAR E PERGUNTAR I

"Fernanda Paes Leme, 42, relatou hoje (23) nas redes sociais uma tentativa de
golpe envolvendo a ativacao do seu WhatsApp em outro aparelho.

Nos stories, a atriz contou que recebeu uma mensagem solicitando a insercao
de um cédigo de verificagcao para um 'novo dispositivo'. Paes Leme disse que
nao havia solicitado, alegando que nao havia trocado de celular
e nem estava com seu computador.

'Cara, eu t6 recebendo uma mensagem pedindo pra eu inserir o codigo pro
WhatsApp num dispositivo novo. SO que eu nao tenho nenhum dispositivo novo.
T30 querendo clonar alguma coisa minha, é isso? E nimero clonando um nimero?
Alguém me explica? Alguém que sabe ai, me explica?"

Questionou Fernanda aos seguidores.

Pouco depois, a apresentadora retornou as suas publica¢gbes para avisar que ja
havia recebido orienta¢cOes dos seguidores e confirmar que se tratava de um
golpe. 'Todo mundo me respondeu aqui. E golpe, é golpe, é golpe. Ndo passa
nada, nao muda nada, nao escreve nada, nao digita nada, é golpe.

Nao vou cair'. Fonte: uol.com.br



