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|. INTRODUGAO

Vivemos em plena “Sociedade da Informagao” (1). Os
inacreditaveis avancgos tecnoldgicos atualmente observados apresentam duas facetas muito
bem definidas. Temos um lado positivo ou construtivo, onde a vertiginosa velocidade da
transmissao de informacgdes e a enorme quantidade de dados processados geram as mais
variadas comodidades. Por outro lado, como é a regra nos espagos humanos de interacao,
existe um campo negativo ou destrutivo ligado as modernas tecnologias da informagéo
baseadas nos computadores eletrbnicos. Sao varios os agentes, movidos por todo tipo de
interesse, que utilizam os computadores e as redes por eles formadas, notadamente a
Internet (2), para realizarem as condutas mais censuraveis ou condenaveis.

ll. OS CRIMES DE INFORMATICA E SUAS CLASSIFICACOES

Apesar de alguma discrepancia doutrinaria, sdo denominados de
‘crimes de informatica” as condutas descritas em tipos penais realizadas através de
computadores ou voltadas contra computadores, sistemas de informatica ou os dados e as
informacgdes neles utilizados (armazenados ou processados).



Os tais “crimes de informatica” sao classificados de diversas
formas. Destacamos as duas mais utilizadas. Existiriam os crimes de informatica préprios e
os impréprios. Os primeiros sdo aqueles que somente podem ser efetivados por intermédio
de computadores ou sistemas de informatica, sendo impraticavel a realizacdo da conduta
por outros meios. Ja os qualificados como impréprios admitem a pratica por diversos meios,
inclusive os meios informaticos. A outra classificacdo mais freqlente é tripartida. Teriamos:
a) os crimes de informatica puros, onde o agente objetiva atingir o computador, o sistema
de informatica ou os dados e as informagdes neles utilizadas; b) os crimes de informatica
mistos, onde o agente ndo visa o sistema de informatica e seus componentes, mas a
informatica € instrumento indispensavel para consumacgao da agao criminosa e c) 0s crimes
de informatica comuns, onde o0 agente n&o visa o sistema de informatica e seus
componentes, mas usa a informatica como instrumento (ndo essencial, poderia ser outro o
meio) de realizagao da acéo.

lll. OS CRIMES DE INFORMATICA E A TIPICIDADE PENAL

A Constituigdo, no art. 59, inciso XXXIX, estabelece que ndo
ha crime sem lei anterior que o defina. Nestes termos, o chamado tipo penal consiste numa
conduta clara e nitidamente fixada em lei. A materialidade da conduta, os tracos
caracterizados da agao criminosa, necessitam estar estabelecidos com suficiente densidade
e precisao.

A legalidade penal e a legalidade tributaria, notadamente por
representarem excegdes aos direitos de liberdade e de propriedade, respectivamente, ndo
admitem operacionalizacdo ou construcdes abertas, viabilizando desvios, abusos e, em
ultima instancia, inseguranga juridica (3).

Constatamos, no campo do direito penal brasileiro, que a parte
especial do Codigo foi elaborada na década de 40 do século passado, estando os tipos
penais mais relevantes vinculados aos tragos de materialidade e tangibilidade,
completamente afastados do mundo eletrbnico ou virtual trazido pelas modernas
tecnologias da informacao (4).

Advogamos, portanto, a imperiosa necessidade de adogao, pela
via legislativa, unica apropriada, de modernos tipos penais para permitir a repressao as
acgodes realizadas nos meios eletronicos tendo como alvos as novas realidades intangiveis.
Entendemos, apesar de inumeras vozes contrarias, que nestes ultimos casos, a mingua de



lei, as condutas flagradas n&o sao (ainda) criminosas (5).

IV. TIPOS PENAIS QUE EXIGEM ACAO CRIMINOSA EM PUBLICO

Por outro lado, sdo varios os tipos penais atualmente existentes
que reclamam publicagao, publicidade ou acdo em local aberto ao publico como elemento
essencial para efetivagdo da agao criminosa ou contravencional (6). Vejamos, num rapido
apanhado sem pretensdo de esgotar as hipdteses, os crimes (ou contravengdes) com esta
caracteristica:

“‘Escarnecer de alguém publicamente, por motivo de crenca ou
funcao religiosa; impedir ou perturbar cerimdnia ou pratica de
culto religioso; vilipendiar publicamente ato ou objeto de culto
religioso” (art. 208 do Codigo Penal)

“Praticar ato obsceno em lugar publico, ou aberto ou exposto
ao publico” (art. 233 do Codigo Penal)

“Incitar, publicamente, a pratica de crime” (art. 286 do Cddigo
Penal)

“Fazer, publicamente, apologia de fato criminoso ou de seu
autor” (art. 287 do Cdédigo Penal)

“‘Estabelecer ou explorar jogo de azar em lugar publico ou
acessivel ao publico, mediante o pagamento de entrada ou sem
ele” (art. 50 da Lei de Contravengdes Penais)

“Praticar, induzir ou incitar a discriminagdo ou preconceito de
raga, cor, etnia, religido ou procedéncia nacional.

§22 Se qualquer dos crimes previstos no caput € cometido por
intermédio dos meios de comunicacéo social ou publicagao de

qualquer natureza” (art. 20 da Lei n2 7.716, de 1989)



“Comete crime de concorréncia desleal quem:

| - publica, por qualquer meio, falsa informacgao, em detrimento

de concorrente, com o fim de obter vantagem;” (art. 195 da Lei n®
9.279, de 1996)

“Fotografar ou publicar cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente” (art. 241 do Estatuto da
Crianca e do Adolescente)

V. IMPORTANCIA DO TEMA

O debate aqui proposto reveste-se de importancia fundamental.
Afinal, se a veiculacdo de certos dados ou informacdes pela Internet (rede mundial de
computadores) nao puder ser caracterizada como publicacdo, estaremos afastando para o
campo da atipicidade penal, para a auséncia de conduta criminosa, uma série de acdes
altamente reprovaveis e alvo de intensa condenacéo social.

Neste sentido, da caracterizagdo de atipicidade penal, ja decidiu
o Tribunal de Justiga do Rio de Janeiro. Eis a parte mais significativa da ementa da decisao

(7):

‘A aplicagdo analdgica de disposicdo penal atenta contra o
principio constitucional da legalidade ou reserva legal. ‘Divulgar’
nao € ‘publicar: quem publica, divulga, certamente; mas nem
todo aquele que divulga, publica. A divulgagdo pode ser por
qualquer forma, até oral, mas a publicacdo nido prescinde da
existéncia de objeto material corpéreo.”

VI. A INTERNET COMO ESPACO PUBLICO OU ABERTO AO PUBLICO E ONDE E
VIAVEL A ACAO DE PUBLICAR

A Internet (rede mundial de computadores) pode e deve ser vista
como espaco publico, aberto ao publico e onde ¢é viavel a acédo de publicar (8). Sustentamos



a afirmacéao anterior com base em duas linhas de argumentacéo.

O primeiro argumento esta assentado nos sentidos ou
significados dos termos “publico” e “publicar’. Nao ha, nas definigbes dos vocabulos,
necessidade de meios ou formas especificos ou especiais. Sdo termos abertos, dotados de
significativa generalidade. Vejamos como aparecem os verbetes em alguns dos dicionarios
mais reconhecidos:

“Publico. 3. Que € do uso de todos; comum: hospital publico;
passeio publico. 4. Aberto a quaisquer pessoas: exposicao
publica; conferéncia publica; concurso publico. 5. Conhecido de
todos; manifesto, notério: O escandalo tornou-se publico. 6. Que
se realiza em presenca de testemunhas, em publico; ndo secreto:
sessao publica; votagao publica.

Publicar. 1. Tornar publico, manifesto, notorio; vulgarizar: publicar
um segredo. 2. Divulgar, espalhar. Propalar. 3. Afirmar
publicamente; proclamar, pregar.” (Novo Dicionario Aurélio da

Lingua Portuguesa. Editora Nova Fronteira. 22 Edigao)

“Publico. Que se refere ao povo em geral. Manifesto, conhecido
por todos. A que todas as pessoas podem comparecer. Em
publico, em presenca de muitas pessoas.

Publicar. Levar ao conhecimento do publico: publicar uma lei.
Divulgar, propagar: publicar uma noticia.” (Enciclopédia e
Dicionario Koogan/Houaiss. Edigdes Delta. 1995)

O segundo argumento estda assentado na idéia de uma
interpretacdo evolutiva (9) da legislagdo em consonancia com o contexto em que a norma
sera aplicada. Com efeito, o frenético surgimento de novas tecnologias impde ao intérprete
e ao aplicador do direito uma responsabilidade anterior a do legislador. A ampliagao do
campo de abrangéncia de atos ou atividades representadas por determinada férmula
linguistica (palavra ou expresséo) deve ser vista com naturalidade e prontamente acatada
quando é uma imposig¢ao inexoravel da realidade, e ndo, um capricho do intérprete para o
atendimento de interesses escusos ou mesquinhos (10).



Neste sentido, o ato de publicar possuia contornos mais limitados
antes do surgimento dos meios eletrdbnicos de amplo acesso publico, notadamente a
Internet. Com as novas formas eletrénicas de propagacdo da informacao € irrecusavel a
ampliagéo do significado de publicar para abranger estas novas realidades.

Assim, o registro em sites ou home pages, o envio de
informagdes por intermédio de listas de discussdo ou distribuicdo de e-mails, a
comunicagcao em chats ou salas de bate-papo abertas sdo situacbes que se enquadram
perfeitamente na delimitacido apresentada neste trabalho.

E preciso consignar que no & todo “local” na Internet que
pode ser caracterizado como publico ou viabilizador da agao de publicar. Com efeito, os
sites, ou partes deles, com acesso restrito ou limitado, notadamente por conta da utilizacao
de senhas, ndo permitem, a toda evidéncia, o enquadramento referido anteriormente (11).

VII. A POSICAO DO SUPREMO TRIBUNAL FEDERAL

Em decisdo, algcada a condicdo de paradigma, de enorme
repercussao nas reflexdes sobre o direito da informatica, o Supremo Tribunal Federal firmou
entendimento absolutamente consonante com aquele defendido neste trabalho. Eis a
ementa da importante deciséo (12):

13}

Crime de Computador’: publicacdo de cena de sexo infanto-
juvenil (E.C.A., art. 241), mediante insercdo em rede BBS/Internet
de computadores, atribuida a menores: tipicidade: prova pericial
necessaria a demonstragdo da autoria: HC deferido em parte. 1.
O tipo cogitado - na modalidade de ‘publicar cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente’ - ao
contrario do que sucede por exemplo aos da Lei de Imprensa, no
tocante ao processo da publicagao incriminada € uma norma
aberta: basta-lhe a realizacdo do nucleo da agédo punivel a
idoneidade técnica do veiculo utilizado a difusdo da imagem para
numero indeterminado de pessoas, que parece indiscutivel na
insercdo de fotos obscenas em rede BBS/Internet de
computador. 2. Nao se trata no caso, pois, de colmatar lacuna da
lei incriminadora por analogia: uma vez que se compreenda na



deciséo tipica da conduta criminada, o meio técnico empregado
para realiza-la pode até ser de invengao posterior a edi¢cao da lei
penal: a invengdo da pédlvora nao reclamou redefinicdo do
homicidio para tornar explicito que nela se compreendia a morte
dada a outrem mediante arma de fogo. 3. Se a solugdo da
controvérsia de fato sobre a autoria da insercdo incriminada
pende de informagdes técnicas de telematica que ainda pairam
acima do conhecimento do homem comum, impde-se a
realizac&o de prova pericial.”

VIIl. CONCLUSOES

Diante das consideragdes realizadas podemos concluir o
seguinte:

1. A Internet (rede mundial de computadores) pode e deve ser
vista como espaco publico, aberto ao publico e onde é viavel a acao de publicar.

1.1. O registro em sites ou home pages, o envio de
informagbes por intermédio de listas de discussdo ou distribuicdo de e-mails, a
comunicacao em chats ou salas de bate-papo abertas sido situacbes com a marca da
publicidade.

1.2. Nao é todo “local” na Internet que pode ser caracterizado
como publico ou viabilizador da acao de publicar. Os sites, ou partes deles, com acesso
restrito ou limitado, notadamente por conta da utilizacdo de senhas, ndo permitem, a toda
evidéncia, o enquadramento referido anteriormente.

2. O frenético surgimento de novas tecnologias impde ao
intérprete e ao aplicador do direito uma responsabilidade anterior a do legislador. Impde-se
uma interpretagcao evolutiva da legislacdo em consonancia com o contexto em que a norma
sera aplicada. A ampliagao do campo de abrangéncia de atos ou atividades representadas
por determinada férmula linguistica (palavra ou expresséo) deve ser vista com naturalidade
e prontamente acatada quando é uma imposigao inexoravel da realidade.

NOTAS:



(1) “Hoje, a humanidade, atonita, se vé diante da incrivel velocidade das mudangas. A primeira
(Revolugdo Agricola) levou um pouco mais de 9.000 anos; a segunda (Revolugdo Industrial) cerca de
trés séculos e agora pouco mais de 45 anos. Estamos frente a uma nova mudanca, tdo profunda, que
arriscamos afirmar que nos encontramos diante de uma nova civilizagao. A civilizagdo da Revolucao
Digital, tendo a América do Norte como o palco principal deste novo periodo, chamado, por muitos,
de Sociedade Pos-Industrial/E importante frisar que estas trés revolugdes se caracterizaram,
principalmente, por estarem embasadas num sistema distinto de geragdo de riquezas. Mas todas,
indistintamente, produziram efeitos e conseqiiéncias que interferiram de forma marcante, causando
mudancas nos diferentes sistemas politico, social, cultural, filoséfico, juridico, ético e institucionais,
entre outros, como veremos a seguir’ (Marco Antdénio Machado Ferreira de Melo. A Tecnologia,
Direito e a Solidariedade em Direito, Sociedade e Informatica - Limites e perspectivas da vida digital.
Fundagao Boiteux. 2000. Pags. 22 e 23).

(2) “... ¢ um sistema mundial de redes de computadores - uma rede de redes em que os usuarios em
qualquer computador podem, se tiverem permissao, obter informacdes de qualquer outro computador
(e as vezes falar diretamente com usudrios em outros computadores). (...) Hoje, a internet ¢ uma
facilidade publica, cooperativa e auto-sustentavel acessivel a milhdes de pessoas em todo o mundo”
(Dicionario de Tecnologia. Editora Futura. 2003. Pag. 436).

(3) Nesta linha, temos uma situacao radicalmente distinta da protecdo presente na legislacdo civil.

Veja que os arts. 186 ¢ 927 do Cddigo Civil (Lei n® 10.406, de 2002) fixam a obrigatoriedade de
reparacdo do dano para qualquer acdo ou omissao voluntaria, negligéncia ou imprudéncia. Nao
existem condutas previamente descritas ou estabelecidas. Importa tdo-somente a relagdo ou nexo entre
a agao ¢ o resultado.

(4) Neste sentido, a analise ou estudo do tipo penal do furto, consagrado no art. 155 do Cédigo Penal,
¢ riquissima de significados. Com efeito, a acdo ou conduta criminosa consiste em subtrair coisa
alheia movel. A marca da tangibilidade do bem sobre o qual recai a acdo criminosa fica patente nos
termos "subtrair", "coisa" e "movel". Temos, para confirmar esta conclusdo, o paragrafo terceiro do
mesmo artigo estabelecendo taxativamente, porque ndo compreendido no caput, o furto de energia

elétrica, algo desprovido de materialidade, consagrada como padrao.

(5) Importa, ainda, para ndo estender a conclusdo anterior além do ambito devido, fixar que ndo € o
simples fato do uso do computador ou da presenca dele que conduz a atipicidade penal. A conclusao
decorre tdo-somente das caracteristicas ndo tangiveis dos bens afetados.

(6) “No Brasil, s6 ha dois tipos de infragdes penais: 1. Os crimes (também chamados delitos). 2. As
contravengoes. Na verdade, inexiste um dado exato que sirva de divisor entre crime e contravengao.
(...) A unica distin¢do entre crimes e contravencdes reside na maior ou menor gravidade com que a lei
vé tais condutas, denominado ‘contravenc¢des’ as mais leves e ‘crimes’ as mais graves. Entretanto,
dependendo da vontade do legislador, um corportamento que hoje € crime pode passar, amanha, a

contravengdo e vice-versa” (Celso Delmanto. Codigo Penal Comentado. 22 Edig¢do. 1988. Editora
Renovar. Pag. 20).



(7) Habeas Corpus. Processo n2 2000.059.01916. Sexta Camara Criminal. Relator Desembargador
Eduardo Mayr. Julgamento em 27 de julho de 2000.

(8) “Publicar ¢ tornar publico, divulgar. Quem insere fotos de criancas ou adolescentes em cena de
sexo na Internet esta publicando e, assim, cometendo a infragdo. O crime pode ser praticado através
de sites ou homepages, muitas delas destinadas a pornografia. E importante salientar que nido importa
o numero de internautas que acessem a pagina, ainda que ninguém conheca o seu conteudo, as
imagens estardo a disposicao de todos, configurando a infragdo. Alids, o crime se consuma quando as
imagens estdo a disposicao do publico” (Carla Rodrigues Araujo de Castro. Crimes de Informatica e

seus Aspectos Processuais. 22 Edi¢do. 2003. Editora Lumen Juris. Pag. 46).

(9) O direito constitucional conhece o fendmeno da interpretagdo evolutiva. Segundo Luis Roberto
Barroso: “ A interpretagdo evolutiva ¢ um processo informal de reforma do texto da Constituigado.
Consiste ela na atribuigdo de novos contetidos a norma constitucional, sem modificacdo do seu teor
literal, em razdo de mudancas historicas ou de fatores politicos e sociais que nao estavam presentes na

mente dos constituintes” (Interpretacdo e Aplicagido da Constitui¢do. 42 Edi¢do. 2002. Editora Saraiva.
Pag. 145). O mesmo autor registra ainda: “As normas, ensina Miguel Reale, valem em razdo da
realidade de que participam, adquirindo novos sentidos ou significados, mesmo quando mantidas
inalteradas as suas estruturas formais” (Idem. Pag. 144).

(10) “Pensamos, no entanto, que ndo violenta o valor seguranca juridica, nem diminui a forga
operacional da no¢ao de conceito classificatorio ou determinado, a adaptacdo de elementos tributarios
estruturantes a mudangas radicais de paradigmas sociais. Nao advogamos a sensibilidade a qualquer
mudanca. Sustentamos a vinculacdo do conceito aos canones de uma nova etapa historica, condutora
de fatos e situagdes novas, mas nele enquadraveis razoavelmente, porque apenas formas originais de
efetivamente praticar os mesmos atos, ou, sob o angulo do contetido, da esséncia, realizar as mesmas
manifestacoes econdmicas” (Aldemario Araujo Castro. Os meios eletronicos e a tributacgdo.
Disponivel em: http://www.aldemario.adv.br/meios.htm. Acesso em: 8 jul 2003).

(1T) A menos que a senha seja distribuida indiscriminadamente ou para numero significativo de
pessoas.

(12) Habeas Corpus n2 76.689/PB. Primeira Turma. Relator Ministro Septlveda Pertence. Julgamento
em 22 de setembro de 1998.



