Assinatura eletrénica baseada em certificacao digital — Parte |

A Lei n. 11.419, de 19 de dezembro de 2006,
completou o ciclo de normas juridicas voltadas para a institucionalizacdo do
processo judicial virtual ou eletrbnico no Brasil (ver Processo virtual ou

eletrébnico — Partes | a VI).

Segundo a referida lei, a pratica de atos processuais
por meio eletrbnico exige o uso de assinatura eletrbnica. Nessa linha, foram
admitidas duas modalidades de assinatura eletronica: a) assinatura digital
baseada em certificacdo, conforme disciplina em lei especifica e b) decorrente

de cadastramento perante o Poder Judiciério.

Normalmente, a expressdo assinatura eletrbnica é
utilizada em sentido amplo. Envolve qualguer mecanismo, que faz uso de
meios eletrénicos, para identificar alguém (ou o autor de algum ato especifico).
Assim, a assinatura digital com certificacdo baseada em criptografia
assimétrica e a senha sdo modalidades, tipos ou espécies de assinaturas

eletrbnicas.

No rumo das definicbes adotadas pela lei em
consideracdo, a assinatura eletronica vinculada ao “cadastramento de usuario
no Poder Judiciario” contempla as atuais senhas utilizadas nos sistemas de
peticionamento eletrénico. Ja a assinatura eletrénica baseada em certificados
digitais (com criptografia assimétrica de chave publica e chave privada) é
aquela disciplinada pela Medida Proviséria n. 2.200-2, de 2001 (Infra-Estrutura

de Chaves Publicas Brasileira — ICP-Brasil).

Com a aludida definicdo da Lei n. 11.419, de 2006, a
certificacdo digital ingressa, no Brasil, em nova fase, considerando a
perspectiva de sua intensa utilizacdo no ambito do processo judicial eletrénico

ou virtual. Assim, a nova realidade despertara, para o tema da assinatura



digital, mais interesse de estudo sob os angulos tecnolégico, juridico e de

simples aplicacéo.

A assinatura eletrbnica, na modalidade digital,
pretende resolver dois problemas cruciais para 0s arquivos eletronicos
(normalmente, também documentos eletrénicos): autenticidade (identificacéo
do autor) e integridade (verificacdo de auséncia de modificacbes no conteudo).
Nessa medida, difere da assinatura fisica tradicional que tdo-somente atesta a

autoria ou a concordancia com o teor do documento.
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